Bedarfsgerechte Instandhaltung bei
stiandiger Uberwachung (1)

Eine Alternative zum pc-basierten Melde- und Fernwirksystem

Gerhard Galsterer

Gerade raumlich verteilte Anlagen
missen zumindest zeitweise ohne
Bedien-, Uberwachungs- oder Servi-
cepersonal arbeiten. Hierfiir kom-
men Melde- und Fernwirksysteme
zum Einsatz. Diese missen auch noch
funktionieren, wenn die Anlage inkl.
Steuerung ausgefallen ist. AuRerdem
missen sie iber verfiigbare und si-
chere Kommunikationskanile sen-
den. Und sie missen dafiir sorgen,
dass im Stérungsfall die Meldung
wirklich ankommt.

onnabend Morgen 8.27 Uhr:
S Nachdem  die  automatische

Waschanlage drei Autos gewa-
schen hat, bleibt sie plétzlich stehen, Da
sie im Normalbetrieb kein Bedienungs-
personal benotigt, befindet sich kein Be-
triebszugehoriger vor Ort. Auflerdem
war der Wartungstechniker der groflen
Waschstraffenkette erst am Donnerstag
da, hatte die Chemikalientanks gefiille
und auch gleich die Betriebsstunden und
die Anzahl der gewaschenen Autos iiber-
priift. Um wirtschaftlichen Schaden zu
vermeiden — die wartenden Kunden ver-
lassen die Waschanlage und suchen eine
andere, funktionierende Waschstrafle
auf — muss so schnell wie méoglich ein
Techniker die Stormeldung erhalten und
vor Ort erscheinen.

Service auf Abruf

Ob es sich um eine technisch anspruchs-
volle Anlage oder um eine einfache Ma-
schine handelt, wenn man im Wettbe-
werb mithalten will, muss sowohl die
Leistung als auch der Service stimmen.
Werden alle technischen Anforderungen
des Kunden durch eine Anlage oder Ma-
schine erfiillt, ist eine Abgrenzung zur
Konkurrenz oft nur durch den Service
moglich. Aber Service bedeutet Kosten.
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Bild 1: Das Ferninformationsgerit »Xcome«
von Lucom bietet digitale und analoge
Ein- und Ausginge, eine serielle Schnitt-
stelle und Bus- sowie Telefonanschliisse
fiir die Kommunikation

Zu den Fahrtzeiten und -kosten kommt
die Bindung von Personal, um Anlagen
zyklisch oder auf Anforderung des Kun-
den zu betreuen.
Deshalb gilt es sorgfiltig abzuwsigen,
® ob ein Techniker vor Ort sein muss,
um die Betriebsdaten einer Anlage zu
erhalten bzw. im Stérungsfall un-
mittelbar eingreifen zu kénnen, und
* ob es zu den »Aufgaben« des Kunden
gehort, den Betreiber bzw. seinen
Techniker iiber eine Stérung in einer
Anlage oder Maschine informieren.
Hier finden die Ferninformation und die
Fernwartung ein grofles Potenzial, um
die vorgenannten Probleme zu l6sen, Be-
triebsdaten und Fehlermeldungen rund
um die Uhr und weltweit zu erhalten be-
deutet, moglichst wenig Zeit zu verlieren.
Schnelles und effizientes Reagieren auch
ohne den Techniker vor Ort erhoht die Ver-
fiigbarkeit einer Anlage und spart Kosten.
Ein Fernwartungssystem hat sich be-
reits nach einigen eingesparten War-
tungsfahrten amortisiert.

Technische Ausstattung
des Systems

Grundsitzlich besteht ein Ferninforma-
tionssystem aus einem Rechner, den
Schnittstellen zur Anlage und der Kom-
munikationstechnik. Natiirlich richten
sich die Ausstattung und der Umfang ei-
nes solchen Systems nach den Anforde-
rungen der Anlage. Dabei sind folgende
Punkte zu bedenken:

* Wie grof ist die anfallende Datenmen-

ge?

* Wie viele Fehler kénnen auftreten?

* Miissen alle Fehler detailliert gemeldet
werden oder geniigen wenige Sammel-
meldungen?

¢ Welche Schnittstellen stehen an der
Maschine oder Anlage fiir die Daten
und Fehlermeldungen zur Verfiigung?

* Wie viel Platz steht zur Verfiigung?

¢ Wie viel Energie darf das Ferninforma-
tionssystem umsetzen?

Oftmals stellt sich heraus, dass ein PC

mit geeigneter Kommunikationshardwa-

re, den notigen Schnittstellen (RS232,

RS485, digital /O) und der dazugehéri-

gen Software den Rahmen sprengt. Meist

fragt man nur wenige Schaltkontakte ab
und erhilt einige Fehlermeldungen iiber
die serielle Schnittstelle aus einer SPS.

Platz- und Energieverbrauch sind viel zu

hoch, die Kosten fiir industrietaugliche

Hard- und Software betrichtlich.

Auch eine reine SPS-Losung bereitet
oft Probleme, wenn die Steuerung nur
wenige Kommunikationsméglichkeiten
hat. Auferdem darf man den Aufwand
zur Programmerstellung nicht aufler Acht
lassen. Weiterhin hat die Steuerung der
Anlage andere Aufgaben und sollte sich
nicht mit der Fernwartung aufhalten.

Schliefflich sollte auch ein Steue-
rungsausfall gemeldet werden kénnen.

Kompaktgerit fiir
die Ferninformation

Das System »Xcome« von Lucom, Zirn-
dorf, geht einen anderen Weg (Bild 1).
Auf einer speziell fiir den Industrieein-
satz zugeschnittenen Hardware liuft ei-
ne Software, die eine Reihe von Diensten
zur Verfiigung stellt. Sie kann alle Fern-
wartungs-, Fernwirk- und Meldeaufga-
ben erfiillen.

Das Grundgerit halt tiber acht digita-
le Ein-/Ausginge, je zwei Analogein-
und -ausginge und eine serielle Schnitt-
stelle, die als RS232 oder RS485 ge-
schaltet werden kann, Verbindung zur
Anlage. Jedem digitalen und analogen
Eingang ldsst sich ein Meldetext mit bis
zu acht Meldezielen zuordnen. Uber die
serielle  Schnittstelle oder einem Er-
weiterungsmodul kann man weitere 32
Meldungen auslésen.

(wird fortgesetzt)
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Gerade riaumlich verteilte Anlagen
missen zumindest zeitweise ohne
Bedien-, Uberwachungs- oder Servi-
cepersonal arbeiten. Ein Uberwa-
chungs- und Fernwirksystem sollte
daher unabhéngig von der Funktions-
fahigkeit der Anlage die Stérmeldun-
gen versenden kénnen. Hierfiir muss
es u.a. auch die entsprechenden Kom-
munikationskanale zur Verfiigung

stellen.

as Uberwachungs- und Fern-
D wirksystem »Xcome« von Lu-

com, Zirndorf, besteht aus einer
speziell fiir diese Aufgaben zugeschnitte-
nen Hardware und Software. Es verfiigt
in der Grundausstattung bereits iiber
Ein- und Ausgénge sowie Kommuni-
aktionsschnittstellen.

Verbindung zur AuBenwelt

Eine Dateniibertragung aus einer in-
dustriellen Anlage kann tber
mehrere Wege erfolgen:

e Feldbus,

¢ LAN,

* Analoges Telefonnetz,

¢ ISDN,

® GSM usw.

Ein LAN oder ein Feldbus erhalten

die méglichen Entfernungen spielen
hier die entscheidende Rolle.

Bei einem Busausfall entfiele auch
die Moglichkeit der Alarmierung. Ana-
log-, GSM- oder ISDN-Netze stellen so-
mit eine sichere und verfiigbare Verbin-
dung dar. Abgelegene Anlagen kann
man ohnehin meist nur {iber GSM- oder
Analogtelefonnetz erreichen.

Xcome lisst sich iiber wihlbare
Kommunikationsmodule mit den drei

nur in wenigen Fillen die Verbindung kk
zur Aullenwelt einer Anlage. Die Er-
fordernisse der Datensicherheit und
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Telekommunikationsnetzen verbinden.
Uber diese Verbindung kann man Nach-
richten als SMS, Fax, E-Mail oder
Sprachnachricht versenden.

Den gesamten Ablauf des Verschi-
ckens einer Meldung inklusive einer
achtstufigen, zeitgesteuerten Meldekette
iibernimmt dabei Xcome (Bild 2.)

Im einfachsten Fall reicht es aus, ei-
nen Kontakt zu schliefSen.

Konfiguration einer Meldung mit
Meldekette

Die Fernwartung einer Anlage schliefdt
die Abfrage von Betriebsdaten, das An-
dern von Parametern und den Eingriff in
laufende Prozesse der Anlage (= Fern-
wirken) ein. Xcome stellt dafiir verschie-
dene Funktionen zur Verfiigung.

Man greift auf Xcome iiber ein Web-
Interface zu. Da eine feste IP-Adresse
und somit die stindige Priasenz im Inter-

net sicher die Ausnahme darstellt, geht
Xcome einen anderen
Weg. An  einer

"

L__

Bild 2: Ausgehend von Xcome,
welche die Uberwachung der Maschine
oder Anlage ilbernimmt, kénnen die In-
formationen iiber SMS, Fax, E-Mail oder
Sprachnachricht den Adressaten errei-
chen

Wihlleitung liegt Xcome als Internet-
provider und vergibt nach Aushandeln
weiterer Optionen eine [P-Adresse an
den anrufenden Client. Dies erméglicht
den Zugriff {iber TCP/IP, ohne dass sich
der Client im eigentlichen Internet be-

wegen muss. Xcome fungiert nun als
HTTP-Server und stellt HTML-Seiten
zur Verfiigung, iiber die der Bediener Di-
gital- und Analogausginge setzen oder
abfragen kann. Auf dem PC bendtigt
man dazu keinerlei Zusatzsoftware. Ei-
ne PPP-Wihlverbindung und ein Web-
Browser geniigen.

In dieser Client-Server-Beziehung
kann Xcome natiirlich nur Daten liefern,
wenn diese von ihm angefordert werden.
Um Daten bereitzustellen, ohne explizit
aufgefordert worden zu sein, kann Xco-
me sich mit einem im Internet erreichba-
ren FTP-Server verbinden, um die Daten
dort zu hinterlegen. Dazu kann man ver-
schiedene Internetprovider einstellen,
iiber deren RAS-Zugang sich Xcome ins
Internet einwahlt. Man braucht dabei
nur die notigsten Funktionen innerhalb
des TCP/IP-Stacks freizugeben, damit
die » Angriffsfliche« fiir Hackerangriffe
maglichst gering bleibt.

Integrierte Datenloggerfunktionen er-
moglichen die nichtflichtige Aufzeich-
nung von Eingangsdaten zeit- oder er-
eignisgesteuert. Diese geloggten Daten

kann Xcome auf dem FTP-Server able-
gen. Die auf dem FTP-Server verfiigba-
ren Daten lassen sich z. B. von Visualisie-
rungssystemen — im einfachsten Fall eine
angepasste Web-Site — darstellen.

Fernwirken
Ein Transparentmodus erlaubt den
Zugriff von auflen durch Xcome
hindurch auf eine nachgeschalte-
te Steuerung. Die Steuerung
selbst kann umgekehrt Xcome
wie ein Standardmodem verwen-
den. Damit kann die Anlage vor-
handene Kommunikationsfunktio-
nen weiterhin nutzen.
Auf Ein- und Ausginge von Xcome
kann man komfortabel von auflen zu-
greifen
» per Computer iiber ein Web-Interface
sowie

® per Telefon und eine sprachunterstiitz-
te Meniifithrung dhnlich wie in Mail-
boxsystemen.

Alarmieren

Die Alarmierung bildet die eigentliche
Starke von Xcome. Natiirlich beherr-
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Bild 3: Konfigurationsfenster fiir eine Meldekette; die Mel-
dekette erhoht die Wahrscheinlichkeit, dass die Meldung
rechtzeitig an einer Stelle ankommt, von der ausgehend die

Stérung behoben werden kann

schen viele Steuerungen und dhnliche
Systemen eine Alarmierung per SMS
iiber ein GSM-Modem. Es reicht aber
nicht aus, einem Servicetechniker zur
Alarmierung eine SMS zu schicken.

Die Ubermittlung von SMS-Nach-
richten erfolgt immer {iber einen speziel-
len Server (SMSC Short Message Service
Center), nicht wie es erscheint auf direk-
tem Wege von Mobilstation zu Mobilsta-
tion oder von Modem zu Mobilstation.
Dadurch kann es je nach Auslastung der
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SMSC zu Verzogerun-
gen von einigen min bis
h kommen. Besonders
Meldungen iiber Spezi-
aldienste, z.B. »SMS zu
Fax«, erweisen sich als
verzogerungsanfillig,

Ein weiteres Pro-
blem stellt die iibliche
Signalisierung bei Emp-
fang einer SMS dar.
Nach dem Ankommen
der SMS auf dem Mo-
biltelefon gibt dieses
hdufig ein  moglichst
unauffilliges — und vor
allem einmaliges - Signal ab, welches der
Techniker im Bereitschaftsdienst hiufig
nur wenig zuverlissig bemerkt.

Xcome geht weiter. Wenn gewollt,
ruft Xcome direkt nach Absetzen der
SMS auf dem Telefon des Empfingers
an und verlangt eine Quittierung der
Nachricht per Sprachmeldung.

Xcome geht noch weiter: Wurde die
Nachricht nichr zugestellt oder nicht
quittiert, konnen sieben weitere Empfin-
ger alarmiert werden. So kann man eine
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Meldekette aufbauen, welche zusirtzlich
eine Zeitkonfiguration zur Schichtwech-
selsteuerung beinhalten kann (Bild 3).

Meldewege

Um das Risiko zu senken, dass eine Mel-
dung nicht rechtzeitig ankommt, sollten
alternative Meldewege zur Verfiigung
stehen. Wenn ein SMSC-Server nicht ar-
beitet oder die Verbindung zum Internet-
provider abbricht, muss man die Mel-
dung tiber andere Wege absetzen.

Konfigurieren

All diese Funktionen muss man konfigu-

rieren und verandern kénnen. Aus heuti-

ger Sicht setzen sich dabei webbasierte

Parametrierschnittstellen immer mehr

durch. Die Vorteile einer solchen Tech-

nik liegen darin, dass man

® keine Spezialprogramme benétigt und
damit weniger Support und Versions-
verwaltung und

e praktisch jeden PC mit Standardsoft-
ware sofort einsetzen kann und

® sowohl aus der Ferne wie auch vor Ort
immer die gleiche Konfigurationsmas-
ke nutzt. (Ende des Beitrages)
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